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informacién institucionales.

En Colombia hay partners especializados en el.tema que brindan la implementacion de una solucion
WAF, Firewall y los switches core y soporie de la red. que aumente la seguridad de los sistemas de

SRk
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La implementacion de una solucion WAF

gestion de la infraestructura de servidores virtuales.

frente a las amenazas de:

1. Proteccién Integral del Ecosistema Digital

cord y WAF ofrece:

proteccion contra amenazas basadas en inteligencia artificial permiten
tiempo real, minimizando el riesgo de brechas de seguridad.

2. Escalabilidad para Crecimiento Futuro
La infraestructura de la Universidad esta en constante crecimiento,

firewalls seleccionada, permite:

usuarios sin comprometer ja seguridad.

tecnolégicas mas avanzadas.

3. Optimizacion de la Gestion y Reduccion de Costos Operativos

humanos.

eConsolidaciénde la Gestién: La plataforma permite una gestion centralizada de to

(Web application Firewall) es esencial para aumentar la
proteccion de las aplicaciones WEB institucionales frente amenazas externas € internar sobre en la

WAF es una solucion que nos aumentan la proteccién de los aplicaciones Y sitio, web institucionales

La universidad maneja una gran cantidad de datos sensibles, incluyendo informaciéon académica,
financiera y personal de estudiantes, profesores y empleados. La solucion basada en Firewalls, swich

eProteccion Avanzada contra Amenazas: LOS firewalls, propercionan una capa de defensa robusta
contra malware, ransomware y ataques DDoS, asegurando la continuidad operativa de la universidad.

eContro! del Trafico en Tiempo Real: La capacidad de inspeccion profunda de paquetes (DPl) y la

detectar y mitigar ataques en

con la adopcién de nuevas

tecnologias como loT, aprendizaje en linea y sistemas de gestion hasados en la-\nube. La familia de
eSoportar el Crecimiento de la Red: La arquitectura de alto rendimiento Y capa(':ida'id de procesamiento
de los rnodelos de la marat garantiza que la infraestfuctura pueda manejar un aumhento en el tréfico y

»Seguridad en Ambientes Multicloud: la marca facilita la integracion con plataformas en la nube y brinda
proteccion para aplicaciones Yy datos distribuidos, asegurando una transicion flui:;ia hacia soluciones

|

Uno de los retos de gestionar la ciberseguridad en una institucion educativa es la complejidad y los
costos asociados a mantener sistémas heterogéneot, la universidad puede: |

|dos. los dispositivos,

lo que facilita la administracion de politicas de seguridad de manera eficiente ¥ clon menos recursos

|
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*Reduccion de los Tiempos de Inactividad: Al contar con una proteccién proactiva Yy automatizada, se
reducen significativamente los tiempos de respuesta a incidentes y las posibles interrupciones en los
servicios, o que aisu vez disminuye los costos derivados de Ia inactividad.

4. Cumplimiento Normativo y Proteccién de Datos
Las universidades| estan obligadas a cumplir con regulaciones locaies e internacionales en cuanto a Ja
proteccion de datos Y privacidad. Con Ja solucién , la Universidad de Cérdoba:

e Cumplimienio de Normativas: Los equipos solicitados estan disefiados para cumplir con las principales
regulaciones de seguridad de datos, como e| GDPR, asegurando que la universidad esté alineada con
las mejores practicas globales.

Para proteger aplicaciones web criticas, como plataformas de gestion académica y financiera, contra
vulnerabilidades como Inyecciones SQL, cross-site scripting (XSS) y ataques de dia cero,

5. Beneficios en gf Rendimiento General de |a Red
Ademss de proteger la red, los equipos estén disefiados Para mejorar Ia eficiencia dej trafico:

*Mejoras en el Ancho de Banda: Con ¢ Procesamiento de seguridad acelerado y el uso eficiente del
ancho de banda, Ig universidad experimentara Mmejoras en e rendimiento general de la red,
garantizando que los Usuarios disfruten de ung experiencia répida Y segura.

Sf usted ha accedido g este formato a través de un medio diferente al sitio wep del Sistema de Controf Documents! def SIGEC
asegiirese que ésta es fa versign vigente
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Mas informacion sobre como evitar la inyeccion de codigo SQL.

7. Autenticacion rota

Las vulnerabilidades en los sistemas de autenticacion (login) pueden dar a los atacantes acceso a las
cuentas de los usuarios e incluso la capacidad de poner en riesgo todo un sistema mediante el uso de
una cuenta de administrador. Por gjemplo, un atacante puede coger una lista con miles de
combinaciones conocidas de nombres de usuarios Y contrasefias conseguidas durante una fuga de
datos, y utilizar un script para probar todas esas combinaciones en un sistema de inicio de sesién para
ver si funciona alguna.

Algunas estrategias.para mitigar las vulnerabilidades de autenticacion son pedir la autenticacion en dos
fases (2FA), asi como limitar o retrasar los intentos repetidos de inicio de sesién mediante elusodela
limitacion de velocidad.

8. Exposicion de datos confidenciales

Sji las aplicaciones web no protegen los datos confidenciales, como la informacion financiera y las
contrasefias, l0s atacantes pueden acceder a esos datos Y venderlos o utilizarlos con fines maliciosos.
Un método popular para robar informacién confidencial es el uso de un ataque en ruta.

El riesgo de exposicion de datos puede minimizarse al encriptar todos los datos confidenciales, ¥ al
desactivar el almacenamiento en caché* de cualquier informacién confidencial. Ademas, los
desarrolladores de aplicaciones web deben asegurarseé de que no estan almacenando
innecesariamente ningun dato confidencial.

*E| almacenamiento en caché es la practica de almacenar temporalmente los datos para reutilizarlos.
Por ejemplo, los navegadores web suelen almacenar en caché las paginas web para que, si un usuario
vuelve a visitarlas en un periodo de tiempo determinado, €l navegador no tenga que recuperarlas de Ia
web. ‘

!
9. Entidades XML externas (XXE) f
Este es un ataque contra una aplicacion web que analiza la entrada XML*. Esta e:ntrada puede hacer
referencia a una entidad externa, que intenta aprovecharse de una vulnerabilidad en el analizador. En
este contexto, una nentidad externa” hace referencia a una unidad de almacenamiento, como un disco
duro. A un analizador XML se le puede engafar para que envie datos a una entidad externa no
autorizada, que a su vez puede pasar datos confidenciales directamente a un atacante.

La mejor manera de prevenir los ataques XEE es hacer que las aplicaciones web acepten un tipo de
dato menos complejo, COMO JSON**, 0 al menos parchear los analizadores XML Y desactivar el uso de
entidades externas en una aplicacion XML.

*¥ML, o Lenguaje de marcado extensible, es un lenguaje de marcado destinado a ser legible tanto por
humanos como por maquinas. Debido a su complejidad y las vulnerabilidades de seguridad, se esta

dejando de utilizar en muchas aplicaciones web.
1

i usted ha accedido @ aste formato a tra vés de un medio diferente al sitio web del Sistema de Control Documental del SIGEC
aseguirese que €sta es la version vigente
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10. Pérdida de control de acceso

funcionalidad. Los controles de acceso que no funcionan permiten

autorizacion* y establezea controles estrictos sobre os mismos.

de acceso.

11. Mala configuracién de la seguridad

' aplicacion podria mostrar usuario errores demasiado descriptivos que
y al asegurarse de que los mensajes de error sean mas generales,

12. Scripting entre sitios

Las vulnerabilidades de scripting entre sitios se producen cuando Ias g
los usuarios

la victima. Por ejemplo, un atacante podria enviar un correo electrénico

cuando se haga clic en el enlace,

contra el scripting entre sitios,

13. Deserializacién no segura

El Control de acceso hace referencia a un sistema que controla ¢ acceso a la informacién o a I

Los controles de acceso pueden asegurarse al asegurar que una aplicacion web utilice tokens de

La desconﬁguracicf)n de la seguridad es Ia vulnerabilidad mgs comun de Ia lista, Y suele ser el resultado
de usar configuraciones por defecto o de mostrar errores excesivamente detallados. Por ejemplo, una

mostraran vulnerabilidades en

al
la aplicacién. Esto se puede mitigar mediante la eliminacién cualquier funcién no utilizada en el cdédigo

plicaciones web permiten que

anadan cédigo personalizado en una url o en un sitio web que sera visto por otros usuarios,
Esta vulnerabilidad puede ser explotada para ejecutar cédigo JavaScript malicioso en el navegador de

a una victima que parece que

viene de un banco de confianza, con un enlace a sitio web de dicho banco, Este enlace podria tener
algun cadigo JavaScript malicioso etiquetado al final de |5 url. Si el sitic del banco no esta debidamente
protegido contra el scripting entre sitios, ese cédigo malicioso se ejecutara en el navegador de Ia victima

sean de confianza, asi como validar o sanear el contenido generado por el usuario, El uso de marcos
de desarrolio web modernos, como ReactJS ¥ Ruby on Rails, también ofrece cierta proteccion integrada

S/ usted ha accedido 3 este formato a través de un medio diferente al sitio wep del Sistema de Controf Documental del SIGEC E

asegurese que ésta es 13 versign vigente
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Esta amenaza se dirige a las numerosas aplicaciones web que serializan ¥ deserializan datos con
frecuencia. La senalizacién implica tomar objetos del codigo de la aplicacion Yy convertirlos en un
formato que pueda ser utilizado con otro objetivo, como almacenar los datos en el disco o transmitirios.
La deserializacion es jusio lo contrario: convertir los datos serializados de nuevo en objetos que la
aplicacion pueda utilizar. La serializacién es como meter los muebles en cajas antes de una mudanza,
yla deserializacion es como sacarios de las cajas ¥ volver a montarlos después de la mudanza. Un’
ataque de deserializacion inseguro €s como si la empresa de mudanzas manipulara el contenido de las

cajas antes de desembalarlas.

Una explotacién de deserializacién insegura €s el resultado de la deserializacién de daios desde
fuentes no confiables, y puede tener graves consecuencias, como los ataques DDoS y los ataques de
ejecucion remota de codigo. Aunque sé pueden tomar medidas para intentar atrapar a los atacantes,
como la supervision de 12 desefializacion y la implementacion de comprobaciones de tipo, la Unica
forma segura de protegerse antes los ataques de deserializacion insegura €s prohibir la deserializacion

de datos desde fuentes no fiables.

14. Uso de componentes con vulnerabilidades conocidas

Muchos desarrolladores web modernos utilizan componentes como pbibliotecas y marcos en Sus
aplicaciones web. Estos compeonentes son piezas de software que ayudan a los desarrolladores a gvitar
el trabajo redundante y a ofrecer la funcionalidad necesaria; un ejemplo comun son los. marcos frontales
como React y las bibliotecas mas pequefias que se utilizan para afiadir iconos compartidos © pruebas
a/b. Algunos atacantes buscan vuinerabilidades en estos componentes que luego pueden utilizar para
orquestar ataques. Algunos de los componentes mas famosos se utilizan en cientos de miles de sitios
web; un atacante que encuentre un agujero de seguridad en uno de estos componentes podria dejar
cientos de miles de sitios vulnerables.

Los desarrolladores de componentes suelen ofrecer parches de seguridad y actualizaciones para tapar
1as vulnerabilidades conocidas, pero los desarrolladores de aplicaciones web no siempre tienen las
versiones parcheadas o mas recientes de los componentes que se gjecutan en sus aplicaciones. Para
minimizar el riesgo de ejecutar comporientes con vuinerabilidades conocidas, los desarroliadores deben
eliminar de sus proyectos los componentés que no utilicen, asi como asegurarse de que reciben
componentes de una fuente de confianza y de que estos estén actualizados.

15. Registroy supervisién insuficientes

Muchas aplicaciones web no toman suficientes medidas para detectar las fugas de datos. Se suele
tardar.unos 200 dias de media en detectar una fuga después de que esta se haya producido. Esto da
a los atacantes mucho tiempo para causar dafios antes de que haya una respuesta. OWASP
recomienda que los desarrolladores web implementen planes de registro ¥ supervision, asi como de
respuesta a incidentes, para asegurarse de que estan al tanto de los ataques a sus aplicaciones.

FIREWALL

Sj usted ha accedido a este formato a través de un medio diferente al sitic web del Sistema de Control Documental del SIGEC
asegtirese que ésta es Ja version vigente
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'profundd de su red Yy vea aplicaciones,
" ;-
4

[las %
na platgforma de estructura de
can redes seguras que son ampliasprofundas Y automatizadas. Se

} 24
Caracteristicas requeridas: j E :Z;ri I :
‘-; W oa l?fﬁ;?ﬂ‘: Iég .
Parte de cada cortafuegos firewall debe tener, entre ofras cos'la #,;fe! u%fgrat ifo de IPSec y SSI_ VPN,

Se requiere que, la VPN que sea gratuita puede utilizarse come ‘cliengé VPN, |
R ¥

Se requiere la opcién de operar €l cortafuegos con capacidad mu,ltlc%llqnte, de manera que se pueda
operar los cortafuegos para diferentes departamentos de manera graQL{lar. {
1 i L

%
Y o 1

3

LOS SWITCHES requieren alto rendimiento, seguridad y resiliencia, ci::o;no eleccion optima para redes
de campus y centros de datos. Con 48 puerios de 25G, 8 puerj‘tos de 100G y 2 puertos de 10G.
i %

A

{
Caracteristicas Principales: J

y 1
bt regd &

{  Contar con posicién importante en Gartner Magic Quadrantpa!rg ?gﬁt;ajuego;’s‘ de red e infraestructura
WAN Edge ) -11 :,; %@)é j%
] Redes orientadas a Ig seguridad:Redes convergentes y seguridad’s & \

5 T e

NI , .
]

AT

e

- -,
sy frrii-

Alto rendimiento con baja latencia

Opciones de implementacién independiente o integrada
Implementacién sin intervencion i
Gestion en la nube Y en las instalaciones B i

ﬁr'_{.a

sy
R

Interfaz intuitiva de gestion M
Cumple con los estandares de acceso Y aplicacion de polltlgas o ;
Escalable y flexible con fuentes de alimentacion duales inte[c?mpi% o %es en caliente
1. RS o 4
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Segmentacion y Cijmplirﬁiéntb de Politicas: El Switche debe facilitar la implementacion de politicas de
seguridad en el nivel dé hoceso! permitiendo la segmentacién eficiente del trafico y limitando la

exposicién a amenazas. Lq:'s politicas de proxima generadién deben garantizar una seguridad efectiva
en el nucleo de la red. £ p e g

jed tg i ]
: & i%u o . .
SASE y Acceso §eguro}a‘ s’tﬁaﬁ ?rquﬁectura empresarial proporciona una base incorporada para el
acceso de red de

gonfiag;j% cero I(ZTNA) y la infraestructura de acceso seguro a servicios (SASE),

ofreciéndote flexibiiidad p:_a?za EIespl’egar el nive! de seguridad necesario en el borde de tu red.
Nucleo y Centro de Datos Efscalables y Flexibles: Escalando sin esfuerzo para satisfacer las demandas

de los nucleos de ;campLisE%\j centros de datos de proxima generacion, FortiSwitch ocupa un espacio
Y . 21N %k . . .o .
minimo en el rack {nlentrgs'.pfrec;e; rendimiento y escalabilidad. Soporta hasta 48 puertos en un facior

1) = A2l h . # . .
de forma compactcg,de-1 R@GJ, con QPCIOHGS de medios variados para adaptarse a tu entorno.

»ﬁ);

TR |
SWICH CORD DEZCOBR’E% o

£F

Experimenta un rehdimieptg excepcional con el swich de cord, un conmutador disefiado para satisfacer
las demandas de 198 centl0s de Hé:c'os intensivos en ancho de banda. Con capacidad para 10 GE, este
A 3 » ' fe T84 v . . . rat

conmutador garant;ga un’;rg@d‘gnjpento optimo para aplicaciones criticas.
Caracteristicas Destacadas { “ t‘

. £ {

(- . LY

Capacidad elevada pal:a‘;fdesplie'gues en Top of Rack o redes empresariales.

Maxima disponiBiIidad grécias a las fuentes de alimentacidn duales intercambiables en caliente.
Gestion sencilla @ travéside interfaz web 0 de linea de ¢omandos.
' .y 3 ] . . .
Funciones de se;gundag:l; ggj cgnmutador protegen la infraestructura sin agregar latencia.
¢ Puertos de acceso 1 GE6+10 GE, en un factor de forma compacto de 1 RU.
Capacidad de 40 GE. %"%"g i
L [ |
Beneficios Clave: ;
Capacidad futura con 10 GE para satisfacer las exigencias de centros de datos y redes centrales.
Maxima disponibilidad de{red al eliminar el tiempo de inactividad con fuentes de alimentacion duales.

Gestion simple a través de ;interfai web o CLI para una configuracion y visibilidad sin complicaciones.
AZOY EL"J’GWR;EEE?[EEL‘I@‘@TW T b ol :

3% 3 DESCRIECION.DELOBIETOHBL
£554 IDESCRIPCION;DELOBIETO DR ekt

SUMINISTRO E INSTALACION DE LOS EQUIPOS WAF. FIREWALL Y SWICH CORD PARA LA
CIBERSEGURIDAD DE LAS APLICACIONES INSTITUCIONALES ALOJADAS EN LOS
SERVIDORES INSTITUCIONALES DEBIDO ALA DEMANDA Y CRECIMIENTO DE LOS SERVICIOS
TECNOLOGICOS,: QUE APOYAN LOS DROGRAMAS EN LOS LUGARES DE DESARROLLO DE

Y v

LORICA. BERASTEGUI;; SAHAGUN Y MONTERIA, CUZ DE PLANETA RICA, MONTELIBANO Y

E.

LUGARES DONDE OPERA UA-UNIVERSIDAD DE CORDOBA.
Pyt

Descripcidn Cantidad
firewall Hardware plus 1 Year Premium and Unified Threat Protection (UTP), 1
con Inspeccion de tréfico en fiempo real, Deteccion ¥ prevencion de intrusiones J

, . . SoliE 1 L . e .
Si usted ha accedido aeste faé’n’?toia través de un medio diferente al sitio web del Sistema de Control Documental del SIGEC
! {asegﬁrese que ésta es Ja version vigente
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(IPS), Prloteccidn contra malware y virus, Control de aplicaciones y visibilidad,
Autenticacion y autorizacién de usuarios, Cifrado de trafico (IPSec, SSL/TLS),
Proteccig'm contra ataques DDoS, Velocidad de hasta 100 Gbps de trafico
firewall, Conectividad de alta velocidad (10GbE, 40GbE, 1 00GbE), Soporte para
IPv4 y IPv6, Capacidad para manejar hasta 10.000 usuarios simultaneos,
Compatible con protocolos de enrutamiento (OSPF, BGP, RIP)

Hardware plus 1 Year Enterprise Bundle WAF para apiicaciones, Proteccion
conira ataques web (OWASP Top 10), Deteccidn y prevencion de intrusiones
(IPS, Proteccin contra malware yvirus, Contro de acceso y autenticacion

de usuarios, Cifrado de trafico (SSL/TLS), Proteccion contra ataques DDaoS,
Velocidad de hasta 2 Gbps de tréficoweb, Procesamiento de hasta 10.000

solicitudes por segunda, Soporte para IPv4 y [Pv6, Compatible con protocolos
de enrutamiento (OSPF, BGP, RIP)

Swich cord de 48 puertos de fibra Layer 2/3 ForiiGate switch controller
compatible switch with 48x25G(SFP28) +8x100G (QSFP28)+2x1 0G(SFP+).
Dual AC power supplies

Switch-48 puertos de cobre Layer 2/3 FortiGate switch controller compatible
switch with 48 x GE/10GE SFP/SFP+ siots and 6 x 40GE QSFP+ or 4 x {00GE
QSFP28. Dual AC power supplief

25 GE SFP28 passive direct attach Cable 25 GE SFP28 passive direct attach
cable 3m for systems with SFP28 slots.

100GE QSFP28 Passive Direct Attach Cable, 3m 100GE QSFP28 Passive
Direct Attach Cable, 3 m for Systems with QSFP28 slots

10GE SFP+ transceiver module, shert range 10GE SFP+ transceiver module,
short range for systems with SFP+ and SFP/SFP+ slots

22

10GE copper SFP+ RJ45 Transceiver (30m range) 10GE copper SFP+ RJ45
transceiver module (30m range) for systems with SFP+ slots

14

5oporte 1 Year FortiCare Premium Support para swich cord fibra

soporte 1 Year FortiCare Premium Support para swich cord de cobre

Servicios de instalacién, puesta en servicio del firewall, solucion Waff y switche
Core

"Bolsa para elementos de red Jack, Faceplate, conectores, Patchcord Fibra
optica, Patchcord, Cable UTP, canaletas, tuberfas... y tendido,
fusién y conectorizacion de fibra Optica"

. Alcance de la contratacién:

Proteccion de las aplicaciones web institucionales definidas.
Configuracién de Dominios

Configuracion certificado digital.

Configuracién de machine leaming para las aplicaciones
Configuracion de deteccion de bots para aplicaciones.

Si usled ha accedido a este formato a través de un medie diferente s/ sitio web del Sistemna de Contro/ Documental del SIGEC g

asegurese que ésta es la version vigente
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° ventana de puesta en produccion del equipo.
° Afinamiento de proteccion Web durante la duracién dei proyecto.
° implementacion de Core fortinet
) Implementacion de Switch fortinet
) Soporte y actualizaciones liberadas sobre el Licenciamiento por un afic, lo cual incluye:
o Incluye atencion a incidentes y requerimientos de soporte nivel 2 durante el
o periodo de validez del contrato.
o El servicio de soporte tendra un cubrimiento de 7x24 durante el periodo del
o Contrato.
o £l cubrimiento aplica unicamente sobre los equipos Fortinet a los que hace
o referencia este pliego.
o Ei servicio de soporte incluye 1 sesion de mantenimiento preventivo al afio. El
0 mantenimiento cubre temas l6gicos Unicamente, como revision de
o configuraciones, depuracion de politicas de FWB, informe, etc.
PRORIDAD | DESCRIPCION TIEMPO DE RESPUESTA
Consulta Este tipo de solicitud no requiere intervencion técnica inmediata. 24 horas

Ejemplos: Revision de cantidad de VPN, politicas de Fw, traffic
shapers 0 nuevas configuraciones.
Evento Afectacion puntual de un servicio en 1% - 30% prioridad 3. 3 horas
Ejemplos: Un servicio DHCP dependiente del NGFW que no esté
funcionando / Un usuario con falla de VPN
Incidente Afectacion del servicio en 30% - 80% prioridad 2. Ejemplos: varios 2 horas.
usuarios o grupos de usuarios con falla de VPN / Publicaciones en
ol NGFW sin funcionamiento / Un area de la compafiia sin servicio |
de navegacion. ) .
Incidente Aectacion del servicio en 81%-1 00% prioridad 1. 1 hora
grave Ejemplos: Falla de navegacién masiva / Caida de
todas las publicaciones / Caida masiva de la(s) VPN(s)
de usuarios / Pérdida de comunicacion con los '
servicios Core del negocio ‘ .
312 EAZO DESEJECUCION:y . . “. LATRmE L A R g Yy
A 024, contados a partir del acta de

t

El Plazo de ejecucion del contrato sera hasta el 31 de Diciembre de%
inicio . , . :
%3‘?3%@@@@&13%%%5%@%Iﬁﬂ?@@: i AT o Sl .
El lugar de ejecucion del contrato serd Monteria Cordoba en el Lugar de Desarrollo Central

Cra. 62 Nro. 77 305 en ia subdireccion de Almacén, y 1as instalaciones y conﬁgura'g:iones se realizaran
en las oficinas de la Subdireccién de Sistemas y Tecnologias de La Informacién y Comunicacion,

ubicada en e} Edificio de Biblioteca, de forma remota.

s Bdoonsd

Sj usted ha accedido a este formato a través de un medio diferente al sitio web del Sistema de Control Documental del SIGEC
asegtirese que €sta es i versidn vigente
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4 ANAUSISDELVALGRIESTIMADO DEL GONTRATO W, RESURUESTO

ET presupuesio oficial es a suma de SETECIENTOS OCHENTA Y NUEVE MILLONES NOVEGIENTOS
OCHENTA Y CUATRO MIL CIENTO SETENTA Y NUEVE PESOS MCTE ($789.984.179)

Los precios se deterrrhinaron de acuerdo a cotizacién a proveedores especializados en e| desarrollo del objeto
contractual. Se toma como referencia la cotizacién de menor valor. La bolsa de elementos se conserva el
valor,

ITEMI DESCRIPCION UND | CANT| VR UNIT | VR TOTAL | VR UNIT | VR TOTAL | VR UNIT | VR TOTAL
1. SUMINISTRO

firewall Hardware plus 1
Year Premium and Unified
Threat Protection (UTP),
con Inspeccién de trafico
en tiempo real, Deteccién
Y prevencién de
intrusiones (IPS),
Proteccidn contra malware
y virus, Control de
aplicaciones y visibilidad,
Autenticacién y
autorizacidn de usuarios,

Cifrado de tréfico (IPSec, 198.057.66
1.1 SSL/TLS), Proteccién Und 1 0 198.057.660 | 198.255.719 198.255.719 | 200.038.238 200,038,238
tontra ataques DDoS,

Velocidad de hasta 100
Gbps de tréfico firewall,
Conectividad de alta
velocidad (10GbE, 40GbE,
100GbE), Soporte para
IPv4 y IPv6, Capacidad
para manejar hasta 10.000
usuarios simultneos,
Compatible con protocolos
de enrutamiento (OSPF,

BGP, RIP)
Hardware plus 1 Year
Enterprise Bundle WAF
para aplicaciones, 150.064.83
1.2 |Proteccién contra ataques | Ung 1 2 159.064.832 | 159,223 897 159.223.897 | 160.655.480 { 160.655.480

web (OWASP Top 10),
Deteccidn y prevencién de
intrusiones (IPS,

Si usted ha accedido a este formato a traves de un medjo diferente al sitio web del Sistema de Control Documental del SIGEC
aseguirese que ésta es [3 versidn vigente }é
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Proteccion contra malware
y virus, Control de acceso
y autenticacion de
usuarios, Cifrado de tréfico
(SSL/TLS), Proteccion
contra ataques DDoS,
Velocidad de hasta 2 Gbps
de trafico web,
Procesamiento de hasta
10.000 solicitudes por
segundo, Soporte para
1Pv4 y IPv6, Compatible
con protocolos de
enrutamiento (OSPF, BGP,
RIP)

1.3

Swich cord de 48 puertos
de fibra Layer 2/3
FortiGate switch controlfler
compatible switch with
48x25G(SFP28) +8x100G
(QSFP28)+2x10G(SFP+).
pual AC power supplies

Und

105.028.83

1 105.028.830

0

105.133.859 | 105.133.859

| 106.079.118

106.079.118

14

Switch-48 puertos de
cobre Layer 2/3 FortiGate
switch controller
compatible switch with 48
x GE/10GE SFP/SFP+ slots
and 6 x 40GE QSFP+ or 4
x 100GE QSFP28, Dual AC
power supplies

Und

1 |80.647.842

80.647.842

80.728.490

80.728.490

81.454.320 | 81.454.320

15

25 GE SFP28 passive direct
attach Cable 25 GE SFP28
passive direct attach cable
3m for systems with SFP28
slots.

Und

4 | 693.160

2.772.640

£93.853 2.715.412

!
!

700.082 2.800.368

|
i
1

1.6

100GE QSFP28 Passive
Direct Attach Cable, 3m
100GE QSFP28 Passive
Direct Attach Cable, 3 m
for Systems with QSFP28
slots

Und

g | 1.435.787

8.614.722

1.437.223 8.623.338

!

| 1.450.145 B.700.870

i usted ba accedido a este formato a tra

vés de un medio diferente
asegurese que €sta es 1a

al sitio web del Sistema de Control Documental del SIGEC

version vigente
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10GE SFP+ transcéiver
module, short range 10GE
SFP+ transcelver odule,
1.7 short range for sysrptems Und 22 475.890 10.469.580 476.366 10.480.052 480.649 10.574.278
with SFP+ and SFP/SFP+
siots '
10GE copper SFP+ R145
Transceiver (30m range)
10GE copper SFP+ R145
1.8 transceiver module (30m Und 14 2.222,034 | 31,108.476 2.224.256 31.139.584 2,244,254 31.419.558
range) for systems with
SFP+ slots
soporte 1 Year FortiCare
1.9 |Premium Support para Und 1 10.964.989 | 10.964.989 10.975965 | 10975965 | 11.074.650 11.074.650
swich cord fibra
soporte 1 Year FortiCare
1.10 [Premium Support para Und 1 9.305.680 | 9.305.680 9.314.988 9.314.988 9.398.739 9.398.739 .
swich cord de cobre
Servicios de instalacion,
puesta en servicio del
1.11 firewall, solucidn Waff y Glb 1 39.840.000 | 39.840.000 39.870.840 39,879.840 40.238400 | 40.238.400
switche Core
Bolsa para elementos de
red Jack, Faceplate,
conectores, Patchcord
Fibra dptic, Patchcord,
1.12 Cable UTP, canaleta s, Glb 1 7.977.000 | 7.977.000 7.977.000 7.977.000 7.977.000 7.977.000
tuberias... y tendido, fusién
Y conectorizacion de fibra
dptica
SUBTOTAL | 663,852.251| SUBTOTAL |  664.506.144 | SUBTOTAL 670.411,017
VA19% | 126.131.928] VA 19% 126.256.547 | IVA19% | 127.378.093
TOTAL | 789.984.179] TOTAL 790.764.691 | TOTAL | 797.789.110
El presupuesto estimado es de $789.984.179, por el cual se solicita CDP
Vlgggzla Monteria Berastegui Lorica Sahagtin| Montelibano | Planeta Rica
$ 789.984.179 77,31% 10,38% 5,98% 4,74% 0,98% 0,61%
$610.736.769 $82.000.358 $47.241.054 $37.445.250 $7.741.845 $4.818.903

St usted ha accedido a este formato a travess de un medjo diferente 3/ sitio web del Sistema de

aseguirese que ésta es fa versidn Vigente

Control Documental del SIGEC
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El valor del contrato a suscribir se pagara de la siguiente manera: 1) Un Anticipo equivalente al 40% del

valor del contrato, que debera sera amortizado en su iotalidad en el pago final, y un 60% una vez se

implemente la ejecucién y entrega del objeto contractual en su totalidad.

5. ~EUENTEIDEILOSIRECURSOS e SRR ;

Plan de Fomento a la Calidad 2023, Estampilla Departamental y Recaudo Impuesto Registro Departamental
o T T

T
; G

5

6 ﬁifSiEi’ﬁl’EWGi”O'i\iTE”S?ﬁE%I%’@TS%EKéiE’@'EES§I§E§§E’@E@T@i’NM L A e L wH
El articulo 94 del Acuerdc No.111 de 7 de junio de 2017, desarrolla el principio de seleccion objetiva, sefialando
los criterios bajo los cuales sé debe dar la escogencia del contratista. Es objetiva la seleccion en la cual se
escogera el ofrecimiento mas favorable para el cumplimiento de los fines que persigue la Universidad. En
consecuencia, los factores de escogencia y calificacion que establezcan la Entidad en los pliegos de
condiciones o sus equivalentes tendran en cuenta los siguientes criterios:

La capacidad juridica, capacidad financiera y jas condiciones de experiencia de los proponentes seran objeto
de verificaciéon de cumplimiento como requisitos habilitantes para la participacion en el proceso de seleccién
no otorgaran puntaje. La exigencia de tales condiciones debe ser adecuada y proporcional a la naturaleza dej
contrato a suscribir y a su valor.

La oferta mas favorable sera aquella que teniendo en cuenta los factores técnicos y econdmicos de escogencia

y la ponderacion matematica y detallada de los mismos, contenidos en los Pliegos de condiciones o solicitudes

de oferta, resulte ser lamas ventajosa parala entidad, sin que la favorabilidad la constituyan factores diferentes
a los contenidos en dichos documentos y siempre que la misma resulte coherente con la consulta de precios Y,
condiciones del mercado

g6l eRITERIOSIDEVERIEICACIO

a) CAPACIDAD TECNICA

EXPERIENCIA

El proponenie debera acreditar su experiencia especifica, mediante la presentacion de maximo tres (3)
contratos ejecutados y terminados, cuyo objeto u alcance se relacione con el SUMINISTRO E INSTALACION
DE SWICH O FIREWAL O NETWORKING, cuyo valor final sumado, sea igual o suberior al cien por ciento
(100%) del presupuesto oficial expresado en salarios minimos legales mensuales vigéntes.

El SMLMV (Salario Minimo Legal Mensual Vigente) que se tomara para la conversion del valor de cada
contrato a SMLMV, sera el del afio en que finalizaron los servicios, de acuerdo con la certificacion del contrato
que se relacione en la propuesta. <

‘1
FORMACION Y EXPERIENCIA DEL PERSONAL DE TRABAJO }
5

En el siguiente anexo sé relaciona el personal minimo requerido que se exige para \el desarrollo del objeto

contractual, para lo cual el proponente debera relacionarlo dentro de su oferta, cumpliendo las exigencias
frente a formacion, y experiencia, garantizando su participacién para todo el plazo de igjecucion, asi:

5j usted ha accedido a este formato a través de un medio diferente al sitio web del Sistema de Cont/llal Documental del SIGEC

asegurese que ésta es a versicn vigente i
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FUNCIONA EXPERIENCIA Y FORMACION
DESEMPENAR |,
INGENIERO .| Debe ser una persona para que cumpla la funcién de Ingeniero instalador que
INSTALADOR { sera Ingeniero de Sistemas, Electronico o afines, quien se compromete a dedicar

‘| el cien por ciento (100%) de duracién a la ejecucion total del Contrato,

Este profesional debe tener experiencia en instalacion, configuraciéon en
Networking, firewall.

Debe aportar fotocopias de diplomas y actas de grado, tarjeta o matricula
profesional,

.| Debe aportar certificacion en ciberseguridad

OTROS REQUISITOS HABILITANTES

) El proponente debera suministrar una certificacion de fabrica dirigida a Ia entidad donde haga constar
que el proponente es Partner de I marca yfo distribuidor autorizado.

DOCUMENTOS DE VERIFICACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO (SG-SST) -REQUISITOS MINIMOS PARA HABILITACION

1. Certificado de afiliacion a Ia Administradora de Riesgos Laborales - ARL.
2. Politica de Seguridad y Salud en el trabajo (Firmado, fechado y actualizado).
3. Documento que contenga la designacién del disefio del Sistema de Gestion de Seguridad y Salud en

el Trabajo, correspo dientala siguiente tabla:

Bt g LT NS
bajadores,

'+ e Bl gt
ficadasicon

Técnico con licencia en saiud
ocupacional vigente, que
acredite minimo un (01) afio de
experiencia certificada y Ia
aprobacién del curso virtual de
las 50 horas en SST.
Tecnélogo con licencia en
salud ocupacional vigente, que
acredite minimo dos (02) afios
de experiencia certificada yla
aprobacién del curso virtual de
las 50 horas en SST.

Si No No

Si Si No

51 usted ha accedido a este formato a tra Vés de un medio diferente af sitio web del Sistema de Contro/ Documental del SIGEC
asegurese que ésta es fz versicn vigerite E
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Profesional con licencia en
salud ocupacional vigente ¥
aprobacion del curso virtual de
tas 50 horas en SST.

Si Si

Si

minimos exigidos, el comité evaluador ponderara las propuestas con base en

calificacion:

4, Documento de aplicacion de los estandares minimos del SG-SST, acorde a la normatividad vigente.

5. Documento con el Reglamento de Seguridad e Higiene industrial {aprobado por el Representante
Legal).
6. Reglamento interno de trabajo (aprobado por el Representante Legal).

}%ﬁs@z - GRITERIOSIDEIPONDERACION 0N e .
Una vez realizada la verificacion juridica, financiera y técnica y determinado que se retinen los requisitos

los siguientes criterios de

o

R, iR NANOLE
Factor Calidad 30

Propuesta Econdmica 60

Apoyo a la Industria Nacional 10

TOTAL 100 PUNTOS

6.2.1 FACTOR CALIDAD - DESEMPENO

Si el proponente presenta una (1) certificacion de cualquiera de los
experiencia, en donde se exp

EXCELENTE, Se le otorgara 30 puntos
6.2.2 EVALUACION ECONOMICA (60 PUNTOS)
6.2.2.1 OFERTA ECONOMICA

El proponente presentara su oferta econémica en el formato indicado por la e
descripcion de los servicios requeridos por la Universidad.

La UNIVERSIDAD efectuara com
aritméticas a que haya lugar en el formulario, en particular las siguientes:
La multiplicacién entre columnas.

Las sumatorias parciales.

La totalizacion de sumatorias.

La liquidacion del valor del IVA.

La suma del costo total de Ia oferta

DEL CONTRATO EN CONTRATOS SIMILARES (30 PUNTOS)

contratos aportados para acreditar la
rese que como coniratista cumplié con el objeto ‘\contractual de manera

o correcciones aritméticas las originadas por todas las o

i
t
H

]

ntidad, el cual contiene la

peraciones

{
§
|
i

%

57 usted ha accedido a este formato a través de un medio diferente al sitio web del Sistema
asegiirese que ésta es la version vigente

de Control Documental del SIGEC
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. El ajuste al pe'so.

Realizadas las correcciones aritméticas y verificadas jos requisitos anteriores, se asignaré una calificacién de
acuerdo con el siguiepte procedimiento:

A la oferta mas economica, se le asignaran 60 puntos.

A las demas ofertas, se les asignara puntaje proporcional respecto de su valor, aplicando la siguiente férmula:
POl =60 x (1 -(OE-OMB)/OMB)

Donde

. PO = Puntaje obtenido

OE = Valor de la oferta sometida a evaluacion

OMB = Oferta mas barata.

6.2.3 APOYO A LA INDUSTRIA NACIONAL (méximo 10 puntos)

| EL PROPONENTE debe manifestar, si los servicios que oferta cumplen con las condiciones establecidas er
| Paragrafo del artfculo 2 de la Ley 816 de 2003 correspondiente a la industria nacional

Para este aspecto, al proponente se le asignaran maximo DIEZ (10) puntos de acuerdo con lo indicado en
siguiente tabla, segun la procedencia de los servicios ofrecidos:

Origen de los Bienes y Servicios Puntaje
Bienes y Servicios Nacionales 10
Bienes y Servicios Extranjeros 5
Mixtos (Nacicnales y Extranjeros) 3

~

T EsmlmﬁﬁilN%EE%RIESGTO’S’;%\“@%EQRM%EE%MI:IEITGAﬁR@f@“S : L
De conformidad con el Titulo X! - de los Riesgos en la Contratacion art. 102 al 110 del Acuerdo No. 111
del 7 de junio de 2017, la tipificacidn, asignacién y estimacion de los riesgos previsibles en [a presente
contratacion se detalla a continuacion:

e 5 S : i R
Incumplimiento de obligaciones o Control Supervisor

confractuales 100%

Incumplimiento del pago de e .
aportes al sistema de seguridad 100% CONTRATIS gg:::giaiiléﬂervlsor Garggg'ga g:
social o alteracién de los 0 TA

soportes de pago del mismo Cumplimiento

Informacion errdnea o]
desactualizada, aportada por la

100% ENTIDAD Control de confratacion

Si Usted ha accedido 3 este formato a través de un medjo diferente al sitio wep ael Sistema de Controf Documental el SIGEC
aseglirese que ésta es Jz versign vigente
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ontidad para la ejecucion del 4‘
contrato

Expedicion del certificado de
disponibilidad presupuestal y del
Registro presupuestal de

incumplimiento en el pago del

valor del contrato 100% ENTIDAD

. . L . compromiso.
Camblo en las nofmas 0 CONTRATIS e o
tributarias 100% TA | No hay mitigacion |
Andlisis de mercado en estudios
. CONTRATIS previos.
0,
Cambio de la TRM 100% TA No hay mitigacion en la
) ejecucion

h i ‘ﬁfz ; § pat i TR
La supervision del contrato estara a cargo de un profesional universitario de la Subdireccion de
Sistemas y Tecnologias de la Informacién y Comunicacion, se sugiere el ingeniero ALIRIO MONTALVO
VILLADIEGO, En todo caso el ordenador del gasto podra- variar unilateralmente Ia designacién del
supervisor, comunicando por escrito al designado, con co ia a la Oficina de Contratacion.

i8 NTERVENTORIAZ e : e
“No Aplica”.

9o ANEXOS

Solicitud de CDP

Cotizacion,

7105 Apro paciones e
y Mtﬁmi e ,; &y

Ty T
T s Cargos

ombrel L
O ESCALANTE
BARGUIL

Director de Planeacion y
Desarrollo

Proyectd Luis Esteban Garcia Cuida

Reviss: Lina Manchego Ui apundueP
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